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SENSIBILISATION A LA MENACE

DRONE

BROCHURE FORMATION PROFESSIONNELLE 2026

Sécurité privée - Acteurs institutionnels - Directions entreprises sensibles

Le drone n'est plus un gadget. C'est devenu l'un des vecteurs de menace les plus
polymorphes et les plus accessibles de cette décennie : détournés de leur usage civil, pilotés
en FPV a quelques meétres d'une foule, utilisés comme outils de reconnaissance hostile, de
saturation psychologique ou de transport de charge utile — les aéronefs sans pilote
redéfinissent en profondeur les équations de sécurité des sites sensibles, des convois et de
la protection des personnalités.

La question n'est plus de savoir si votre organisation sera confrontée a un incident
drone. C'est de savoir si elle sera capable de le qualifier, de réagir de maniére

proportionnée et de coordonner sa réponse — en quelques secondes, sous stress,
dans un cadre légal maitrisé.

CEFID développe les bons réflexes face a la menace drone

POURQUOI SE FORMER MAINTENANT ?

Les retours d’expérience récents — Ukraine, Haut-Karabakh, détroit d’'Ormuz, Afrique,
Amérique du Sud et Centrale, ainsi que l'usage croissant par des acteurs non étatiques —
sont clairs : la menace drone a changé d’échelle.

Asymétrique, mobile et a faible codt, elle exploite prioritairement les angles morts des
dispositifs de slreté traditionnels. Son champ d’emploi s’étend désormais de la surveillance
clandestine et de I'espionnage industriel jusqu’aux actions malveillantes, de sabotage ou a
visée terroriste.

Dans le méme temps, le cadre réglementaire européen évolue en 2026, avec de nouvelles
exigences de conformité, de tracabilité et de responsabilités contractuelles pour les
organisations exposées.
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CE QUE LA FORMATION PERMET D’ACQUERIR

Comprendre la menace drone

Avant de détecter une menace, il faut comprendre ce que lI'on cherche a observer. La
formation présente les principales familles de drones utiles a la sareté : multirotors, voilures
fixes, micro-drones, plateformes FPV et tous types de drones modifiées a des fins
malveillantes.

Les stagiaires apprennent a reconnaitre leurs modes d’approche, leurs signatures visuelles
ou sonores, leurs vitesses d’évolution, leurs capacités d’autonomie et leur maniére d’exploiter
le terrain, les obstacles ou I'effet de surprise.

Qualifier rapidement une situation suspecte

Face a un drone observe, le risque ne se déduit pas seulement de I'apparence de I'appareil.
Il doit étre évalué a partir d’indices opérationnels : trajectoire, altitude, vitesse, zone survolée,
comportement, proximité d’un site sensible ou d’une autorité protégée.

La formation s’appuie sur une grille simple — I-C-O-l : Identifier, Confirmer, Orienter,
Informer — afin de structurer 'observation, accélérer la remontée d’information et améliorer
la coordination entre observateurs, PC slreté, responsables de site et forces de I'ordre.

Comprendre la chaine de réponse C-UAS

La formation présente les grandes étapes d’un dispositif de lutte anti-drone : détecter,
identifier, qualifier et traiter la menace dans un cadre légal maitrisé.

Elle permet de comprendre les apports et les limites des difféerents moyens : observation
humaine, capteurs optiques ou thermiques, détection acoustique, radiofréquence, radar, ainsi
que les grandes familles de réponses cinétiques ou non cinétiques.

L’objectif n’est pas seulement de présenter des technologies, mais de donner aux équipes
une culture opérationnelle commune, des réflexes d’analyse et une meilleure capacité a réagir
face a une menace aérienne de basse altitude.
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SIMULATEUR DE TIR SUR DRONE : DEVELOPPER LA
COMPREHENSION TACTIQUE DES DRONES FPV

CEFIld accompagne les organisations dans la compréhension et I'appropriation
opérationnelle de la menace drone. Au-dela de son expertise dans I'analyse des menaces
contemporaines, la société s’est spécialisée dans la formation intégrant 'emploi de moyens
cinétiques face aux drones FPV.

Le simulateur de tir sur drone ne se limite pas a I'apprentissage du tir. [l permet de développer
une connaissance concréte des modes d’action des drones FPV : trajectoires rapides a basse
altitude, surgissement derriere un obstacle, attaque frontale ou latérale, recherche de cible et
exploitation de I'effet de surprise.

A travers des scénarios réalistes créés sur mesure, les opérateurs apprennent a anticiper la
menace, réduire leur temps de réaction, coordonner I'observation et l'intervention, gérer le
stress et prendre une décision adaptée dans un environnement contraint.

Cet outil constitue un support moderne de sensibilisation et d’entrainement pour les forces de
sécurité, équipes de protection, responsables sdreté et décideurs confrontés a I'évolution
rapide des menaces aériennes de basse altitude.

UNE PEDAGOGIE ADAPTEE A CHAQUE PUBLIC

La formation propose des déclinaisons opérationnelles spécifiques a chaque niveau de
responsabilité. Les scénarios, les trames et les objectifs sont ajustés selon le public.

Directions / Responsables Développer une compréhension globale du risque drone
entreprises sensibles afin d’'améliorer la gouvernance, I'organisation interne, les
priorités d’investissement et la capacité de réaction de
I'établissement.

Chefs d'équipe sireté Rendre la réponse exécutable sur le terrain : roles, trame
de CR, discipline d'alerte, préservation d'indices.

Agents de protection Intégrer le risque vertical dans la bulle de protection :
rapprochée (APR) itinéraires, zones d'attente, mouvements, réduction
d'exposition, coordination PC/organisateurs/FDO.

Agents de sécurité privée Détecter les signaux faibles, reconnaitre un comportement
suspect, appliquer la conduite a tenir, alerter efficacement,
protéger le public et le personnel, sécuriser le périmeétre,
transmettre un compte rendu exploitable.

Acteurs institutionnels Développer une compréhension globale de la menace
drone afin de renforcer la coordination interservices, la
gestion d’incident, 'emploi des moyens disponibles et
I'application du cadre légal propre a chaque structure.
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CE QUE VOUS MAITRISEREZ

A Tissue de la formation, chaque participant sera capable de :

identifier et qualifier une menace drone;

déclencher une chaine d’alerte rapide et tragable ;

choisir une réponse proportionnée selon le contexte opérationnel ;
comprendre, selon le cadre légal et 'environnement géographique, les
conditions d’emploi de certains moyens cinétiques ou d’interception ;
appréhender ces options grace aux mises en situation sur simulateur ;

POUR LES DIRIGEANTS ET RESPONSABLES SURETE

Vous développerez une vision claire du risque drone afin de :

évaluer I'exposition réelle du site ;

structurer une politique interne adaptée ;

améliorer procédures et préparation de crise ;

comprendre les solutions disponibles selon les contraintes juridiques et
opérationnelles ;

orienter les choix d’équipement, d’investissement ou de contractualisation ;
renforcer la résilience de 'organisation.

FORMATS DISPONIBLES

Sensibilisation dirigeants 2 heures — synthése menace, cadre légal, C-UAS
Session opérationnelle 1 jour — formation théorique minimum + simulateur

Formation compléte 2 jours — programme complet 5 modules +

simulateur

Déclinaison formation distanciel 3 jours — formation théorique 100% distanciel, public

directions entreprises sensibles

_ Adaptation aux contraintes du site

Sessions institutions Format dédié sur demande — scénarios ajustés aux

prérogatives
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Cette formation vise a développer la compréhension de la menace drone et la
capacité a geérer un incident impliquant un drone : détection, analyse, alerte,
protection immédiate, coordination des acteurs et prise de décision sous stress.

Elle ne confére aucun pouvoir particulier de neutralisation, d’interception ou
d’'usage de la force en dehors du cadre légal applicable.

Le volet C-UAS est traité a un niveau décideur / opérateur, afin de comprendre
les solutions existantes, leurs limites et leurs enjeux, sans diffusion de procédés
techniques exploitables.

Prenez une longueur d'avance sur la menace
CEFID accompagne les organisations qui font de la slreté une priorité stratégique.

Contactez-nous pour un programme sur mesure, un devis intra-site ou une
démonstration du simulateur — sécurité privée, institutions, Opérateur d’Intérét
Vitaux.

CONTACT

Stéphane CHATTON
Téléphone : +33 4 91 56 59 79

Courriel : s.chatton@cefid.fr

Site internet : www.cefid.fr

*
SAS CEFId **CENTRE**
28 boulevard Vaucanson EumpE[“Egl 35.5?.%‘4?&!““
13009 Marseille
Capital : 24 000,00 Euros /¢. CEFl D .y\
SIRET : 93499884000011 /
L.
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